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Sztuczna inteligencja a dane medyczne (bezpieczenstwo
danych) - czesC |

Badania kliniczne opierajg sie na coraz bardziej zaawansowanych systemach informatycznych, ktére
umozliwiajg gromadzenie i analizowanie duzych ilosci danych. Wykorzystanie technologii cyfrowych
nie tylko zwieksza efektywnos¢ badan, ale takze umoZliwia dokfadniejsze podejmowanie decyzji
medycznych oraz szybszy rozwdj nowych terapii. Aby dane te mogty by¢ wykorzystywane w sposéb
bezpieczny i zgodny z wymaganiami prawnymi, konieczne jest wdrozenie odpowiednich rozwigzan
zapewniajgcychich ochrone.

Sztuczna inteligencja (ang. Artificial Intelligence - Al) zyskuje na znaczeniu jako kluczowe narzedzie
wspierajgce zarzadzanie bezpieczenstwem danych w badaniach klinicznych. Dzieki wykorzystaniu
algorytméw uczenia maszynowego czy automatycznych mechanizméw reagowania na potencjalne
zagrozenia, Al umozliwia nie tylko monitorowanie danych w czasie rzeczywistym, ale takze
przewidywanie ryzyka i podejmowanie dziatan zapobiegawczych. Al zapewnia integralnos¢ danych,
minimalizujgc ryzyko bteddw i niezgodnosci, a takze wspomaga zgodnos¢ z regulacjami, takimi jak na
przyktad RODO.

W Polsce wiekszos¢ placéwek posiada system [T, ktdry pozwala na gromadzenie i przetwarzanie
danych w postaci elektronicznej. Oprécz danych administracyjnych, dane z badan klinicznych
przechowywane sg w réznych systemach, zaréwno krajowych, jak i miedzynarodowych, ktdre
spetniajg odpowiednie standardy ochrony danych (RODO). Sa to miedzy innymi lokalne systemy
przechowywania w osrodkach badawczych, systemy elektronicznej dokumentacji medycznej, ustugi
chmurowe czy inne specjalistyczne systemy zarzgdzania danymi z badan klinicznych.

Czy dane z badan klinicznych sg bezpieczne?

W systemie ochrony zdrowia szczegdlne znaczenie ma zapewnienie bezpieczenstwa systemoéw,
szczegblnie w placéwkach medycznych, ktére przetwarzajg wrazliwe dane pacjentédw. Postep
cyfryzacji w polskim systemie ochrony zdrowia, mimo licznych korzysci, wymaga wdrozenia
skutecznych rozwigzah zapewniajgcych bezpieczenstwo przed cyberatakami. Dzieki zaawansowanym
technologiom i wspdtpracy z ekspertami, mozliwe jest bezpieczne przechowywanie danych
medycznych. Aby dane medyczne nie byly wykorzystywane w niepozadany sposdb, istotne jest, aby
zapewnic¢ placdwkom odpowiednie zabezpieczenia techniczne i organizacyjne, a takze przygotowac je
do ewentualnych incydentdw zwigzanych z bezpieczehstwem danych.

W Polsce obowigzujg przepisy, ktére naktadajg na placowki medyczne obowigzki dotyczace
cyberbezpieczenstwa. Najwazniejsze z nich to Ustawa z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, ktéra wprowadza m.in. obowigzki dotyczagce wdrozenia systemu zarzgdzania
bezpieczenstwem informacji i odpowiedniego zabezpieczenia infrastruktury teleinformatycznej.



Zgodnie z Ustawa, placdwki medyczne sg traktowane jako tzw. "operatorzy ustug kluczowych", co
oznacza, ze muszg podjaé szczegdlne dziatania w zakresie zapewnienia bezpieczenstwa danych i
systemow. W praktyce oznacza to koniecznos¢ wdrozenia dziatan, takich jak prowadzenie
systematycznej oceny ryzyka, zapewnienie ochrony przed nieautoryzowanym dostepem do systeméw
informacyjnych, biezace aktualizowanie oprogramowania, a takze tworzenie kopii zapasowych danych.

W przypadku wystgpienia cyberataku, placowka medyczna powinna niezwiocznie podjgé dziatania w

[1]
celu minimalizacji szkod, w tym zgtoszenie incydentu do odpowiednich stuzb, takich jak CERT__, a

takze podjecie dziatan naprawczych. Dodatkowo, w przypadku naruszenia ochrony danych
osobowych, nalezy zgtosic to do organu nadzorczego - Prezesa Urzedu Ochrony Danych Osobowych.

Dane z badan klinicznych sg bezpieczne, o ile s3 odpowiednio przechowywane i zabezpieczone.
Konsekwencje cyberatakdw moga by¢ powazne, w zwigzku z czym osrodki powinny podejmowac
kompleksowe dziatania w celu ochrony danych i systeméw informacyjnych.
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__ CERT Polska to zespdt reagowania na incydenty, jeden z trzech CSIRT-6w (z ang. Computer

Security Incident Response Team) poziomu krajowego, odpowiedzialny m.in. za ochrone polskie]
cyberprzestrzeni przed zagrozeniami i udziat w miedzynarodowych projektach naukowo-badawczych.
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